
Es un programa que se instala en el ordenador sin el permiso
del usuario con el  objetivo de causar daños. Puede

autorreplicarse e infectar el ordenador a  través de archivos
ejecutables. Son la  amenaza más conocida y la más

importante por su volumen de riesgo.
Gusano: Se trata de un

programa malicioso cuya
finalidad es desbordar la

memoria del  sistema
reproduciéndose a sí

mismo.

Conjunto de medidas
encaminadas a proteger el 

 hardware, el software, la
información y las personas. 

(De key “tecla” y logger “registrador”) Es un
tipo de software que se encarga de 

 obtener y memorizar las pulsaciones que
se realizan en un teclado. Puede  utilizarse

para espiar de forma remota, con el
objetivo de obtener contraseñas del 

 usuario.

(De advertisement software). El
software de publicidad incluida en

programas  que la muestran
después de instalados. De por sí no

tienen por qué ser maliciosos.El
problema viene cuando estos

programas  actúan como spyware,
incluyendo código para recoger

información personal del  usuarioy
usarlo de manera maliciosa.

Son programas que “secuestran” otros programas para usar sus derechos o para 
 modificar su comportamiento. El caso más habitual es el ataque a un navegador, 
 modificando la página de inicio y redireccionando las páginas de búsqueda sin el 

 consentimiento del usuario.

Seguridad Informática

Es un tipo de virus en el que se han introducido, camufladas en otro 
 programa, instrucciones encaminadas a destruir información

almacenada en  los discos o bien a recabar información. Su nombre
hace referencia al  caballo de Troya porque estos virus suelen estar

alojados en elementos  aparentemente inofensivos, como una
imagen o un archivo de música, y se  instalan en el sistema al abrir el

archivo que los contiene.
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Personas que se dedican a cambiar el
funcionamiento de un programa comercial

o  bien a realizar aplicaciones que
obtengan números de serie válidos en ese

tipo de  programas con el fin de usarlos
sin licencia(piratearlos).

Es la parte de un sistema
informático o una red
informática que está

diseñada para bloquear el
acceso no autorizado,

permitiendo al mismo tiempo
comunicaciones autorizadas.

Un antivirus es un tipo de software que se utiliza para evitar,
buscar, detectar y eliminar virus de una computadora.

Un proxy, o servidor proxy, en una red informática, es un servidor —
programa o dispositivo—, que hace de intermediario en las

peticiones de recursos que realiza un cliente a otro servidor.



Es el cifrado de
información para

proteger  archivos,
comunicaciones y

claves.

Un fichero informático firmado electrónicamente por un prestador de servicios de certificación, considerado por otras
entidades como una autoridad para este tipo de contenido, que vincula unos datos de verificación de firma a un firmante,

de forma que únicamente puede firmar este firmante, y confirma su identidad. Tiene una estructura de datos que
contiene información sobre la entidad (por ejemplo una clave pública, una identidad o un conjunto de privilegios).

Sistemas de alimentación ininterrumpida (SAI), en inglés
uninterruptible power supply (UPS), es un dispositivo que

gracias a sus baterías u otros elementos almacenadores de
energía, durante un apagón eléctrico puede proporcionar

energía eléctrica por un tiempo limitado a todos los
dispositivos que tenga conectados.

El almacenamiento conectado en red, Network
Attached Storage (NAS), es el nombre dado a una

tecnología de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un

computador/ordenador (servidor) con
computadoras personales o servidores clientes a

través de una red (normalmente TCP/IP).

Una copia de seguridad, respaldo,
copia de respaldo o copia de reserva
(en inglés backup y data backup) en

ciencias de la información e
informática es una copia de los datos
originales que se realiza con el fin de

disponer de un medio para
recuperarlos en caso de su pérdida. 



 Es un tipo de ciberataque con el que se intenta redirigir el
tráfico web a un sitio falso, explotando vulnerabilidades de

software en los sistemas de nombre de dominio, «DNS»
por sus siglas en inglés, o en los equipos de los propios

usuarios, que permiten a atacantes redirigir un nombre de
dominio a otra máquina distinta. De esta forma, un usuario
que introduzca un determinado nombre de dominio que

haya sido redirigido, accederá en su explorador de internet
a la página web que el atacante haya especificado.

Es un término informático que distingue a un conjunto de técnicas
que persiguen el engaño a una víctima ganándose su confianza

haciéndose pasar por una persona, empresa o servicio de
confianza, para manipularla y hacer que realice acciones que no

debería realizar.

El Phising-car es una estafa que realizan a través de internet, que consiste
en colocar señuelos en páginas web de compra venta de vehículos que
realmente son falsos. ... Captan a las víctimas por medio de anuncios en
web de venta de coches o de segunda mano y por supuesto la recepción

de correos electrónico.

Un mulero, o también mulero bancario es la persona que ha
aceptado una oferta de empleo a través de Internet, por una

supuesta empresa real, donde dicho empleo consiste en
gestiones de cobros y pagos realizando transferencias de

dinero, desde sus propias cuentas bancarias a otras cuentas
bancarias extranjeras. 

Correos falsos que acceden
a nuestros datos

Tiendas que roban tus
datos con suculentas

ofertas 

El control parental en los aparatos electrónicos,
normalmente en aquellos destinados a la
reproducción o recepción de imágenes e

información; consiste en impedir, o limitar el
acceso al manejo de los mismos, o a su contenido

a menores de edad.



Weaponhealth Captcha o simplemente CAPTCHA son las siglas de Completely Automated
Public Turing test to tell Computers and Humans Apart.  Son pruebas desafío-respuesta
controladas por máquinas que son utilizadas para determinar cuándo el usuario es un

humano o un programa automático.

Es una aplicación en ejecución capaz de atender las
peticiones de un cliente y devolverle una respuesta
en concordancia. Los servidores se pueden ejecutar

en cualquier tipo de computadora, incluso en
computadoras dedicadas a las cuales se les conoce

individualmente como «el servidor» .

Paquete de red o paquete de datos es cada uno de los bloques en que se divide la
información para enviar, en el nivel de red. Por debajo del nivel de red se habla de trama

de red, aunque el concepto es análogo.


